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Alle famiglie
ALLEGATO 2 AL REGOLAMENTO PIATTAFORMA GOOGLE WORKSPACE FOR EDUCATION
DISPOSIZIONI OPERATIVE E INFORMATIVA DATI PERSONALI
Google workspace for education
FAMIGLIE E STUDENTI
per l'utilizzo dei tool di didattica digitale (eLearning))

Ai sensi della normativa vigente, I'istituto intende adottare strumenti informatici adatti a fruire di servizi di
scambio di materiali didattici, videoconferenza ed interazione in tempo reale attraverso condivisione di audio e
video in modalitd peer-to-peer quale supporto digitale alle attivita didattiche e alle riunioni telematiche del
personale.

In particolare, I'istituto ha scelto quale piattaforma istituzionale la “Google Workspace for Education” (di seguito
denominata “piattaforma”), sottoscrivendo regolare contratto e nomina del fornitore a Responsabile del
Trattamento ai sensi dell’art. 28 del GDPR.

Il Dirigente scolastico, in riferimento all’utilizzo di tale piattaforma per scopi di e Learning rivolta agli studenti,
EMANA LE SEGUENTI DISPOSIZIONI OPERATIVE
valide per le famiglie e gli studenti che utilizzano i servizi eLearning.
ART. 1 - NORME GENERALI DI UTILIZZO

Le norme generali di utilizzo sono elencate nel corrispondente articolo del regolamento per I'utilizzo della Google
Workspace, al quale il presente documento ¢ allegato.

ART. 2 — NORME E DISPOSIZIONI SPECIFICHE PER LE ATTIVITA’ DI E-LEARNING

® A meno di comprovate necessita, i genitori NON dovranno partecipare alle attivitd che coinvolgono lo
studente.

®  NON effettuare fotografie o registrazioni durante le video lezioni.

e NON condividere i parametri di accesso alle video lezioni o ad altri strumenti di condivisione dei materiali
didattici con soggetti non autorizzati.

®  NON utilizzare la piattaforma in modo da danneggiare, molestare o insultare altre persone.

® NON creare e non trasmettere immagini, dati o materiali offensivi, osceni o indecenti.

® NON creare e non trasmettere materiale offensivo per altre persone o enti.

®  NON creare e non trasmettere materiale commerciale o pubblicitario se non espressamente richiesto.
e  NON interferire, danneggiare o distruggere il lavoro dei propri docenti o dei propri compagni.

®  NON curiosare nei file e non violare la riservatezza degli altri compagni.

®  Gli elaborati prodotti devono essere consegnati esclusivamente nelle modalita indicate dal docente, NON
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condividendoli mai con soggetti terzi.

Lutilizzo del materiale audiovisivo ¢ riservato esclusivamente agli alunni della classe ed ¢ percio consentito soltanto

un uso privato da parte degli stessi allievi per fini didattici. Il materiale didattico ¢ protetto dalle vigenti normativa
in materia di tutela del diritto d'autore (Legge n. 633/1941 e ss. mm. e ii.) nonché dalla normativa in tema di tutela
dei dati personali (D.gs. n 196/2003 e ss.mm. e ii. ¢ Regolamento UE n 679/2016 — GDPR), pertanto ¢
assolutamente vietato divulgare a terzi in qualsiasi forma, ivi compresa la sua riproduzione, pubblicazione e/o
condivisione su social media (come ad esempio Facebook), piattaforme web (come ad esempio YouTube)
applicazioni di messaggistica (come ad es. Whatsapp). Ogni utilizzo indebito e/o violazione sara perseguita a
termini di legge.Si ribadisce alle famiglie, inoltre, la necessita di supervisionare 'uso degli ausili informatici

eventualmente forniti agli studenti. L'Istituto non ¢ responsabile del loro utilizzo al di fuori del dominio
informatico della scuola.

ART. 3 - INFORMATIVA TRATTAMENTO DATI PERSONALI
(ex art. 13 Regolamento UE 2016/679 "GDPR")

Ai sensi della normativa vigente, I'istituto intende adottare strumenti informatici adatti a fruire di servizi di
scambio di materiali didattici, videoconferenza ed interazione in tempo reale attraverso condivisione di audio e
video in modalita peer-to-peer quale supporto digitale alle attivita didattiche e alle riunioni telematiche del
personale.

In particolare, I'istituto ha scelto quale piattaforma istituzionale la “Google Workspace for Education” (di seguito
denominata “piattaforma”), sottoscrivendo regolare contratto e nomina del fornitore a Responsabile del
Trattamento ai sensi dell’art. 28 del GDPR.

La piattaforma scelta, in linea con quanto previsto dalle indicazioni e dalle norme in vigore, consente:
e [lautenticazione degli utenti e la gestione di accesso selettivo ai dati per categoria di utente;
e Tutilizzo di processi automatici e robusti di assegnazione agli utenti di credenziali;
e [utilizzo di canali di trasmissione sicuri tenendo conto dello stato dell’arte;

® la possibilita di escludere la geo-localizzazione (impostazione scelta dal’amministratore della piattaforma)
e il social-login;

® lesclusiva erogazione di servizi dedicati alla didattica;
e il confinamento di ogni tool dello studente (mail, forum, ecc.) entro il dominio informatico della scuola.

In maniera del tutto analoga a quanto avviene in seno alla didattica in presenza, le attivitd condotte con tale
piattaforma comportano il trattamento di alcuni dati personali degli studenti.

Tipo di dati e loro provenienza

Nome, Cognome, data di nascita, risultati di test telematici la cui valiutazione ¢ di esclusivo uso amministrativo su
registro elettronico -piattaforma istituzionale dell’istituto, indirizzo IP del dispositivo che si collega, elaborati
telematici.

I dati personali sono acquisiti direttamente dall’anagrafica gestita dall’istituto grazie al software utilizzato in
segreteria.
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Finalita e base giuridica

Tutti i trattamenti dei dati sono effettuati dal Titolare per I'esecuzione di un compito di interesse pubblico o
comunque connesso all'esercizio di pubblici poteri.

La base giuridica per ogni trattamento ¢ costituita esclusivamente da una norma di legge o, nei casi previsti dalla
legge, di regolamento. Pertanto il suo consenso esplicito non ¢ richiesto; valgono, ovviamente, i suoi diritti elencati
nella apposita sezione del presente documento.

Soggetti titolati al trattamento per conto del Titolare

I trattamenti dei dati per conto del Titolare sono effettuati dai docenti nella loro qualita di addetti autorizzati al
trattamento e dall’amministratore della piattaforma. Ogni addetto al trattamento ¢ debitamente istruito.

E anche previsto che i trattamenti dei dati per conto del Titolare possano essere effettuati da soggetti esterni
contrattualizzati dall’Istituto per lesecuzione di particolari compiti. In questi casi i soggetti esterni sono
espressamente nominati quale “responsabili del trattamento” e limiteranno il trattamento dei dati alle sole finalita
indicate negli accordi contrattuali; ¢ prevista la riconsegna di tutti i dati da parte di ogni responsabile del
trattamento all'Istituto all'esaurimento delle finalita contrattuali, fatte salve specifiche disposizioni di legge.

Modalita di trattamento

I trattamenti sono effettuati con strumenti elettronici, nel rispetto delle misure di sicurezza indicate dal
Regolamento Europeo 2016/679 e da specifiche norme di legge o di regolamento, con particolare riferimento alle
norme del Codice delle Amministrazioni Digitali e alle regole tecniche emanate dal’AGID.

I sistemi elettronici di proprieta del Titolare o dei propri responsabili del trattamento sono in linea anche con gli
adempimenti in merito alle misure minime di sicurezza ICT dettate dall’ AGID, nell’ottica della massima tutela
della riservatezza e dell’integritd dei dati non solo nella fase di conservazione, ma anche durante tutte le altre fasi di
trattamento.

Maggiori informazioni circa il funzionamento delle Google Apps for Education sono fornite dal Centro didattico
di Google Workspace raggiungibile all’indirizzo https://support.google.com/a/users/?hl=it#topic=9917952

Per ulteriori informazioni la pagina della guida di Google ¢ disponibile all'indirizzo https://support.google.com
E’ possibile consultare I'informativa sulla privacy di Google Workspace for Education agli indirizzi:
https://gsuite.google.com/terms/education_privacy.html

https://www.google.com/intl/it/policies/privacy/

Infine all’indirizzo https://gsuite.google.com/terms/user_features.html ¢ disponibile il riepilogo dei servizi di
Google Workspace.

Tempi di conservazione

II Titolare trattera i dati personali per tutto il corso di permanenza dello studente nel ciclo scolastico di
riferimento.

Comunicazione e diffusione dei dati

I dati non saranno comunicati o diffusi a terzi, a meno dei soggetti sopra descritti quali “Responsabili del
trattamento”.


https://support.google.com/
https://gsuite.google.com/terms/education_privacy.html
https://www.google.com/intl/it/policies/privacy/
https://gsuite.google.com/terms/user_features.html
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Trasferimento dati verso un paese terzo e/o un’'organizzazione internazionale

I servizi comportano la presenza di server anche extra-UE. Il Titolare assicura sin d’ora che il trasferimento dei dati

extra-UE avverra in conformita all'accordo transfrontaliero siglato tra UE e gli USA.
Natura del conferimento e conseguenze del rifiuto di rispondere

II conferimento dei dati per i trattamenti descritti nel presente documento ¢ obbligatorio per I'esecuzione dei
compiti del Titolare. Restano validi, ovviamente, i suoi diritti elencati nella apposita sezione del presente
documento.

Diritti dell’interessato e modalita di esercizio
Nella Sua qualita di interessato ha i diritti di cui all’art. 15 del Regolamento e precisamente i diritti di:

1. ottenere la conferma dell'esistenza o meno di dati personali che La riguardano, anche se non ancora registrati, e
laloro comunicazione in forma intelligibile;

2. ottenere l'indicazione:
a) dell'origine dei dati personali;
b) delle finalita e modalita del trattamento;
c) della logica applicata in caso di trattamento eftettuato con I'ausilio di strumenti elettronici;

d) degli estremi identificativi del titolare, dei responsabili e del rappresentante designato ai sensi dell'art. 3,
comma 1, GDPR;

e) dei soggetti o delle categorie di soggetti ai quali i dati personali possono essere comunicati o che possono
venirne a conoscenza in qualita di rappresentante designato nel territorio dello Stato, di responsabili o incaricati;

3. ottenere:
a) I'aggiornamento, la rettifica ovvero, quando vi ha interesse, l'integrazione dei dati;

b) la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge, compresi
quelli di cui non ¢ necessaria la conservazione in relazione agli obblighi in capo al Titolare;

c) l'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a conoscenza, anche per quanto
riguarda il loro contenuto, di coloro ai quali i dati sono stati comunicati o diffusi, eccettuato il caso in cui tale
adempimento si rivela impossibile o comporta un impiego di mezzi manifestamente sproporzionato rispetto al
diritto tutelato;

4. opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che La riguardano, ancorché
pertinenti allo scopo della raccolta, con le conseguenze descritte nella sezione 6 del presente documento.

Per far valere i suoi diritti potra rivolgersi senza particolari formalita sia al Titolare del trattamento sia al
Responsabile per la Protezione dei dati, ai riferimenti indicati alla sezione.

Ha altresi il diritto di reclamo al’Autorita Garante.
Il Dirigente Scolastico-titolare del trattamento dei dati prof.ssa ADELE PUGLISI

documento firmato digitalmente ai sensi del c.d. Codice dell’ Amministrazione Digitale e normativa connessa.
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